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Os sistemas ciberfisicos (do inglés Cyber-Physical Systems - CPS) t€ém sido cada vez
mais aplicados a ambientes onde altos niveis de confiabilidade e seguranga sdo exigidos,
dentre os quais temos o controle de processos automotivos ou no ambiente aeroespacial [1].
Os Veiculos Aéreos Nao Tripulados (VANTS) sdo exemplo de sistemas ciberfisicos, onde o
cumprimento de requisitos acerca de confiabilidade sdo fundamentais.

Entretanto, a validacdo das propriedades no projeto dos VANTs ndo é uma tarefa
simples e exige normalmente a utilizacdo de diferentes técnicas. Dentre estas técnicas €
possivel citar a realizacdo de testes e simulacdes e também o uso de técnicas de verificacdo
formal [2,3]. Sobre verificagdo formal, destaca-se a utiliza¢cdo do Model Checking (MC) [4],
técnicas de verificacdo estdtica que busca a validag¢do de propriedades por meio da construgao
de autdmatos temporizados. No entanto, devido a complexidade destes sistemas, ou mesmo
pela expressividade da linguagem utilizada, algumas das propriedades acabam por ndo ser
satisfeitas, ou mesmo sdo satisfeitas parcialmente, o que exige a utilizacdo de técnicas
adicionais para garantir a satisfacao dos requisitos das aplicacdes.

Neste contexto, a técnica de verificagdo descrita como Runtime Monitoring (RM) [5]
tem sido utilizada de forma a complementar o processo de verificacio MC aplicado no projeto
dos VANTSs. A mesma ¢ caracterizada pela extracdo de informacgao do sistema em execugao,
sendo essas informacdes utilizadas para detectar e reagir de acordo com 0s comportamentos
observados avaliando a satisfagao ou violag¢do das propriedades desejadas [6].

No RM a partir da especificagdo dos requisitos formais, monitores sao implementados e
essas estruturas integradas ao sistema desenvolvido por meio de instrumentacdo. Neste
sentido, 0 RM pode ser utilizado com diferentes propdsitos que incluem, monitoramento ou
politica de seguranca, depuracdo, teste, verificacdo, validagdo, protecdo a falhas, modificagdao
de comportamento entre outras [7].

Considerando a necessidade de validacdo de propriedades das aplicacdes em tempo de
execugdo a utilizacao de técnicas de simulac@o se fazem necessdrias, garantindo um ambiente
seguro e controlado para valida¢do dos sistemas. Visando integrar componentes de hardware
real das aplicagdes com elementos de software, de forma a proporcionar um ambiente mais
préoximo da aplicacdo final a técnica de simulacdo em Hardware-In-the-Loop (HIL) tem sido
utilizado como proposta para validacao das propriedades em um ambiente mais proximo do
real [8,9].

Neste contexto a presente proposta tem por objetivo a integracdo de técnicas de
verificacdo de RM ao processo de desenvolvimento de CPS, em especial ao desenvolvimento
do VANTSs. Para aplicagc@o desta técnica se busca utilizar simulacdes com HIL para permitir
andlises em um ambiente mais préximo da aplicacao real.

Esta proposta est4 inserida no escopo do projeto ProVant!, projeto criado em 2012 no
Departamento de Automagdo e Sistemas (DAS-UFSC), em parceria com a Universidade
Federal de Minas Gerais (UFMG), tendo como objetivo o desenvolvimento completo de

1 http://provant.paginas.ufsc.br



aeronaves autonomas aplicadas aos mais diferentes contextos [10,11]. A proposta também se
encontra no contexto de uma colaboragdo entre o0 DAS e o centro de pesquisa CISTER, no
Instituto Superior de Engenharia do Porto (ISEP).
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