Proposta de Tema de Mestrado:
Uso de model-checking e teste baseado em modelos para validacao
de programas de CLP na industria de petrdleo e gés

Orientador: Max Hering de Queiroz
Co-Orientador: Jean-Marie Farines

20 de julho de 2017

1 Objetivo

Esta proposta de pesquisa se origina no contexto de um projeto de pesquisa e desenvolvimento com
a Petrobras intitulado “validacao de sistemas de controle e automacao na industria do petroéleo e
gas utilizando métodos de teste, verificacdo e sintese de programas”, que visa a operacao segura
e em conformidade com as especificagoes de funcionamento das unidades de producao off-shore.
Especificamente neste trabalho de mestrado, pretende-se investigar o uso integrado de métodos de
model-checking e de teste baseado em modelos para o projeto de programas de controladores l6gico-
programéveis (CLP) neste dominio de aplicacoes. O método serd aplicado a problemas reais de
automacdo dos processos encontrados em plataformas off-shore.

2 Justificativa

Sistemas criticos sao sistemas geralmente encarregados de atividades de controle que requerem alto
grau de confiabilidade, tendo em vista que falhas em tais sistemas podem levar a danos sérios de
equipamentos de custo elevado, danos ambientais e até em perdas de vidas humanas. A necessidade
de atender os requisitos rigorosos deste tipo de sistemas exige que os projetos os levem em conta e que
as implementacoes sejam previamente validadas. No caso da indtstria de petréleo e gas, sistemas
instrumentados de seguranca sao conjuntos de sensores, dispositivos logicos e atuadores utilizados
para garantir a seguranca operacional de instalagoes industriais. Exemplos tipicos sdo: Sistema de
parada de emergéncia (Emergency shutdown); Sistema de parada de seguranca (Safety shutdown);
Sistema, de intertravamento de seguranca; Sistema de fogo e gis. A complexidade e criticidade
de determinados sistemas automatizados como aqueles encontrados na industria do petroleo gera
a necessidade de se garantir que a légica sendo utilizada nos controladores légico-programaveis
(CLPs) e sua integragdo com os dispositivos de medicdo e atuacdo atende as especificacoes do
sistema instrumentado de seguranca.

Para fins de modelagem e anélise, os sistemas de controle logico, sequenciamento e intertrava-
mento de seguranga se enquadram naturalmente na classe de Sistemas a Eventos Discretos (SED).
Estes sistemas sao caracterizados por um espaco de estados discreto de valores légicos cuja dindmica
é dirigida pela ocorréncia de eventos e podem ser representados por modelos formais. Na pratica in-
dustrial, esses sistemas sao geralmente implementados em CLPs adotando as linguagens das normas



IEC 61131-3 e IEC 61499 e seguindo metodologias de projetos especificas do dominio da aplicagao.
No entanto, apesar da complexidade e da criticidade desses problemas, observa-se a pouca utiliza-
cao de métodos formais na prética usual do projetista, seja na sintese de novos programas escritos
nestas linguagens como na metodologia para validacao de programas existentes ("legacy programs")
ou novos, que garantam as boas propriedades da légica de controle implementada.

3 Descricao do trabalho de mestrado

Neste trabalho de mestrado pretende-se realizar uma pesquisa exploratoria sobre o uso de metodo-
logias formais para modelar e verificar problemas reais de automagao dos processos encontrados na
industria de petroleo e gas, baseada na modelagem, verificacao formal e teste de conformidade de
projetos de aplicagbes descritas nas linguagens de programagao dos CLPs do padrao IEC 61131-3
[CLP, 2001]. A metodologia de verificagdo deve ser adaptada ao uso por engenheiros e projetistas
desta industria, para desenvolver a logica de CLPs a partir das linguagens adotadas pela Petrobras
para especificacdo de programas de CLP, em particular o Diagrama légico, e permitir a translacao
destas em linguagens formais de descricao de comportamento (autémato, rede de Petri, sistema de
transi¢do temporizado). Por outro lado, as propriedades a serem verificadas tiram sua origem das
especificagoes desejadas e representadas segundo a pratica do usuario ( matrizes de causa-efeito). A
metodologia proposta deve permitir a facil transformacao destas representagoes em expressoes de
logica temporal que viabilizam a verificacao de propriedades, e a eventual correcdo de erros antes
da fase de implementacao, a partir da apresentacao de contra-exemplos de forma compreensivel aos
engenheiros.

Uma versao preliminar de ambiente para a modelagem e verificagdo de programas de contro-
ladores légico-programéveis, escritos com Diagrama Ladder e alguns Blocos de Fungao foi desen-
volvida em trabalhos anteriores [de Souza, 2010] [de Souza et al., 2010] [Farines et al., 2011] e tes-
tado numa aplicagdo de controle de sistema pneumadtico. Este ambiente baseado em engenharia
de modelos (MDE) foi construido a partir de um conjunto de ferramentas encadeadas que, para
programas de CLP gerados a partir de um editor open-source de linguagens para CLPs, Beremiz
[Tisserand et al., 2007], permite verificar as propriedades destes com a ajuda da ferramenta de ané-
lise e verificacio TINA !. A cadeia de ferramentas deste ambiente inicia com o editor de linguagem
Beremiz que gera um cdédigo XML a partir do programa do CLP escrito em Diagrama Ladder e que
é transformado numa linguagem intermediaria de verificagdo FIACRE [Berthomieu et al., 2008]. O
resultado da composicao deste programa do CLP em Fiacre e da representacao da planta na mesma
linguagem, por sua vez é compilada num Sistema de Transicdo Temporizado TTS que serve de
linguagem de entrada para a ferramenta TINA. Além disso, a descricdo das propriedades a serem
verificadas deve ser traduzida em especificacbes em TTS ou em légica temporal que podem ser uti-
lizadas respectivamente nas ferramentas de verificagdo por equivaléncia ou por “model-checking”da
ferramenta TINA.

Atualmente, um trabalho de mestrado em desenvolvimento no PGEAS vem adaptando esta
metodologia para a verificacdo de propriedades de programas de CLPs implementados em Diagrama
Ladder para sistemas instrumentados de seguranga da indistria do petréleo e gas. Em paralelo, tem-
se pesquisando no grupo o uso de métodos de teste caixa-preta para CLPs [Prati et al., 2015|. Esses
trabalhos estdao focados no teste de programas apés a sua implementagdao no CLP. Por outro lado,
a presente proposta de mestrado pretende abordar a fase inicial do projeto de sistemas de controle
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e automacdo, em que os engenheiros da Petrobras especificam o programa de CLP através de
diagramas logicos. Para isso, a metodologia que vem sendo desenvolvida e as ferramentas existentes
deverao ser adaptadas para as linguagens de especificagdao adotadas pela Petrobras, na perspectiva de
uma aplicacao a um problema real. A metodologia serd testada e avaliada através da verificacao por
técnicas de "model-checking"de propriedades de sistemas de CLPs em aplicagoes reais de petréleo

€ gas.

4 Etapas e Cronograma de Atividades

4.1

Etapas

O cronograma de atividades deste trabalho de mestrado segue as seguintes etapas:

1.

4.2

Pesquisa Bibliografica sobre as linguagens da norma IEC 61131-3, os modelos (rede de Pe-
tri, FIACRE, Logica temporal), os métodos de verificacdo (“Model-checking”, Model Based
Testing, “Runtime verification”) e as ferramentas correspondentes;

. Estudo sobre a metodologia de desenvolvimento de programas de CLP da Petrobras, visando

a introducao de métodos de verificacao;

. Extensao das ferramentas existentes de verificacdo de programas de CLPs;

. Modelagem e verificacao das especificagoes do sistema de controle de um caso real da industria

de petroleo e gés, com a nova ferramenta;

. Analise dos resultados;

. Redacfo da dissertacao e defesa.

Cronograma de Atividades

Este trabalho seguird o seguinte cronograma:



Ano | Mes [1]2[3]4][5]6]
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agosto
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2018 | janeiro
fevereiro
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