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Obijetivos:

O objetivo deste projeto de pesquisa é investigar a aplicabilidade de métodos que permitam garantir a
integridade de sistemas instrumentados de seguranga, tipicamente encontrados na indUstria de petrdleo e gas, em
especial em unidades de produgdo offshore, buscando a operacgéo segura e em conformidade com as especificagdes de
funcionamento desses sistemas. Nesse sentido, pretende-se avaliar aplicagdo de métodos de model-checking, teste
automatico e runtime verification ao longo do ciclo de desenvolvimento do SIS de um processo real, qual seja, a
Unidade de Experimentacdo em Escoamento Multifasico do DAS-UFSC.

Justificativa:

Sistemas criticos sdo sistemas geralmente encarregados de atividades de controle que requerem alto grau de
confiabilidade, tendo em vista que falhas em tais sistemas podem levar a danos sérios de equipamentos de custo
elevado e até em perdas de vidas humanas. A necessidade de atender os requisitos rigorosos deste tipo de sistemas
exige que os projetos os levam em conta e que as implementacdes sejam previamente validadas. No caso da industria
de petroleo e gas, sistemas instrumentados de seguranga sdo utilizados para garantir a seguranca operacional de
instalagBes industriais. Exemplos tipicos sdo: Sistema de parada de emergéncia (ESD-Emergency shutdown); Sistema
de parada de seguranca (Safety shutdown); Sistema de intertravamento de seguranca; Sistema de fogo e gas.

Os sistemas de controle l6gico, sequenciamento e intertravamento de seguranca se enquadram naturalmente
na classe de Sistemas a Eventos Discretos (SED). Estes sistemas sdo caracterizados por um espago de estados
discreto de valores légicos cuja dindmica é dirigida pela ocorréncia de eventos e podem ser representados por
modelos formais. Na prética esses sistemas sdo geralmente implementados em CLPs adotando as linguagens das
normas IEC 61131-3 e IEC 61499 e seguindo metodologias de projetos especificas do dominio da aplicacdo. No
entanto, apesar da complexidade e da criticidade desses problemas, observa-se a pouca utilizacdo de métodos formais
na prética usual do projetista, seja na sintese de novos programas escritos nestas linguagens como na metodologia
para validacdo de programas existentes (“legacy programs”) ou novos, que garantam as boas propriedades da 16gica
de controle implementada.

No ambito do Grupo de Pesquisa em Sistemas a Eventos Discretos e Hibridos (GSEDHI) do DAS, pesquisas
recentes tém abordado tanto o uso de teste automatico [1][2] como de verificacdo formal [3][4] para validacdo de
programas de CLP, com foco no desenvolvimento de uma metodologia para validacdo da integridade de
especificagbes de seguranca para sistemas instrumentados de seguranca de plataformas offshore ao longo de todo o
ciclo de vida desses sistemas. Em [1][2], utiliza-se uma abordagem de testes do tipo caixa-preta em que os casos de
teste sdo gerados a partir das relagdes entre entradas e saidas definidas pela especificagdo conforme padrdo de Matriz
de Causa e Efeito (MCE) definido pela 1-ET-3000.00-1200-800-PGT-006, sem necessidade de se considerar a
estrutura interna do programa de CLP. Casos de teste sdo derivados da MCE usando o método de grafo de causa e
efeito e tabela de decisdo de entrada limitada para cobertura eficiente de falhas. Em paralelo, Redes de Petri séo
usadas como oraculos que observam falhas perigosas ou seguras na execucéo do teste, sendo modularmente geradas a
partir das especificacdes de seguranca na MCE. Foi concebida uma ferramenta automatica que permite editar a MCE,
gerar casos de teste e oraculos, executar os casos de teste em um simulador de PLC, diagnosticar falhas a partir dos
oraculos e apresentar os resultados. Um protétipo de ferramenta de teste automatico foi desenvolvido e testado com
sucesso para validacdo das especificaces de seguranca de uma plataforma offshore real.

Em [3][4] apresenta-se um método automatizavel para verificacdo formal de programas de CLP em que as
especificacbes de seguranca de MCE sdo sistematicamente traduzidas em férmulas LTL e o programa de CLP em
diagrama Ladder é traduzido para um modelo formal para realizacdo de model-checking através da cadeia de
verificagdo TINA/SELT. Apresenta-se um método baseado em cone de influéncia para reduzir a complexidade dos
modelos formais para SIS reais. Os contraexemplos resultantes sdo convertidos em diagramas de sinal ou em
comandos para o simulador do CLP, que facilitam a interpretacdo das falhas identificadas. O método foi aplicado
para verificacdo de um caso ilustrativo e do cédigo do SIS de uma plataforma de petroleo offshore real.



Metodologia:

A presente pesquisa de mestrado tem como objetivo avaliar a viabilidade da aplicagdo desses métodos
formais ao longo de todo o desenvolvimento e implantagdo de um SIS real. Diversos métodos formais serdo
analisados no contexto de um estudo de caso da planta do Laboratorio para Experimentacdo em Escoamento
Multifasico (LEEM) do DAS da UFSC, que foi projetado para produzir escoamento multifdsico com proporg¢des
controladas de &gua, 6leo e gas, além de permitir desenvolvimentos de instrumentagdo e técnicas de controle
(Figura 1).

Figura 1: Planta do Laboratério para Experimentacdo em Escoamento Multifasico (LEEM)
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